REPUBLICA
DEL ECUADOR

ACUERDO Nro. MAATE-MAATE-2024-0045-A

SRTA. MGS. SADE RASHEL FRITSCHI NARANJO
MINISTRA DEL AMBIENTE, AGUA Y TRANSICION ECOLOGICA

CONSIDERANDO:

Que, el numeral 1 del articulo 154 de la Constitucién de la Republica del Ecuador
dispone: “A las ministras y ministros de Estado, ademds de las atribuciones establecidas
en la ley, les corresponde: l. Ejercer la rectoria de las politicas piiblicas del drea a su
cargo y expedir los acuerdos y resoluciones administrativas que requiera su gestion.”;

Que, el articulo 226 de la Constitucién de la Republica del Ecuador, sefiala que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actiien en virtud de una potestad estatal ejercerdn solamente
las competencias y facultades que les sean atribuidas en la Constitucion y la ley. Tendrdn
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce
y ejercicio de los derechos reconocidos en la Constitucion.”;

Que, el articulo 227 de la Constitucién de la Republica del Ecuador, determina
que: "La administracion publica constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificacion, transparencia 'y
evaluacion. "

Que, el primer inciso del articulo 233 de la Constitucién de la Republica del Ecuador
dispone: “Ninguna servidora ni servidor piiblico estard exento de responsabilidades por
los actos realizados en el ejercicio de sus funciones, o por sus omisiones, y serdn
responsables administrativa, civil y penalmente por el manejo y administracion de
fondos, bienes o recursos publicos (...)”;

Que, el inciso segundo del articulo 314 de la Constitucién de la Republica del Ecuador
establece que, “El Estado garantizard que los servicios piiblicos, prestados bajo su
control 'y regulacion, respondan a principios de obligatoriedad, generalidad,
uniformidad, eficiencia, responsabilidad, universalidad, accesibilidad, regularidad,
continuidad y calidad. (...)”;

Que, el articulo 140 de la Ley Orgédnica de Telecomunicaciones, dispone: "El
Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de la
Informacion es el organo rector de las telecomunicaciones y de la sociedad de la
informacion, informdtica, tecnologias de la informacién y las comunicaciones y de la
seguridad de la informacion. A dicho organo le corresponde el establecimiento de
politicas, directrices y planes aplicables en tales dreas para el desarrollo de la sociedad
de la informacion, de conformidad con lo dispuesto en la presente Ley, su Reglamento
General y los planes de desarrollo que se establezcan a nivel nacional. Los planes y
politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los objetivos del Plan
Nacional de Desarrollo y serdn de cumplimiento obligatorio tanto para el sector piiblico
como privado.";
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Que, el articulo 3 de la Ley Orgdanica para la Transformacion Digital y Audiovisual
establece que: “El ente rector en materia de telecomunicaciones serd la entidad rectora
en transformacion digital y gobierno digital, para lo cual ejercerd atribuciones y
responsabilidades, asi como emitird las politicas, directrices, acuerdos, normativa
y lineamientos necesarios para su implementacion”.

Que, conforme establece el articulo 7 de la Ley Orgénica para la Transformacién
Digital y Audiovisual son atribuciones del ente rector de transformacién digital “(...) b)
Emitir  politicas publicas, lineamientos, metodologias, regulaciones para la
transformacion digital, gobierno digital y evaluar su cumplimiento por parte de las
entidades del sector piiblico (...)”;

Que, el articulo 19 de la Ley Orgénica para la Transformacién Digital y Audiovisual
establece que: “Gestion del Marco de Seguridad Digital. El Marco de Seguridad Digital
del Estado se tienen que observar y cumplir con lo siguiente: (...) d. Institucional: Las
entidades de la Administracion Puiblica deberdn establecer, mantener y documentar un
Sistema de Gestion de la Seguridad de la Informacion”.

Que, el articulo 20 de la Ley Orgénica para la Transformacién Digital y Audiovisual
sefiala: “(...). El Marco de Seguridad Digital se articula y sustenta en las normas,
procesos, roles, responsabilidades y mecanismos regulados e implementados a nivel
nacional en materia de Seguridad de la Informacion. La Seguridad de la Informacion se
enfoca en la informacion, de manera independiente de su formato y soporte. La
seguridad digital se ocupa de las medidas de la seguridad de la informacion procesada,
transmitida, almacenada o contenida en el entorno digital, procurando generar
confianza, gestionando los riesgos que afecten la seguridad de las personas y la
prosperidad economica y social en dicho entorno”;

Que, el articulo 38 de la Ley Orgédnica de Proteccion de Datos Personales sefiala:
“(...). El mecanismo gubernamental de seguridad de la informacion deberd incluir las
medidas que deban implementarse en el caso de tratamiento de datos personales para
hacer frente a cualquier riesgo, amenaza, vulnerabilidad, accesos no autorizados,
pérdidas, alteraciones, destruccion o comunicacion accidental o ilicita en el tratamiento
de los datos conforme al principio de seguridad de datos personales. El mecanismo
gubernamental de seguridad de la informacion abarcard y aplicard a todas las
instituciones del sector publico, contenidas en el articulo 225 de la Constitucion de la
Repiiblica de Ecuador, asi como a terceros que presten servicios puiblicos mediante
concesion, u otras figuras legalmente reconocidas. Estas, podrdn incorporar medidas
adicionales al mecanismo gubernamental de seguridad de la informacion”;

Que, el articulo 1 del Decreto Ejecutivo No. 1007, emitido el 04 de marzo de 2020,
dispone: “Fusionese el Ministerio del Ambiente y la Secretaria del Agua en una sola
entidad denominada "Ministerio del Ambiente y Agua”, a fin de fortalecer las areas
principales de ambiente y agua; y asi garantizar la eficacia, eficiencia y economia en la
Administracion Publica;

Que, mediante Decreto Ejecutivo Nro. 20 del 23 de noviembre de 2023, el Sefior
presidente de la Republica del Ecuador, designa a la Sefiorita Sade Fritschi Naranjo,
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como Ministra del Ambiente, Agua y Transicién Ecoldgica.;

Que, mediante Acuerdo Ministerial No. 020-2019 de 2 de septiembre de 2019, el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion expidié la politica
de seguridad de la informacién para implementar medidas preventivas y reactivas que
permitan resguardar y proteger la informacién que reposa en las entidades de la
administracion publica central, institucional y que dependen de la Funcién Ejecutiva.

Que, mediante Acuerdo Ministerial No. 025-2019 de 20 de septiembre de 2019, el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién expidié el
Esquema Gubernamental de Seguridad de la Informaciéon -EGSI-, el cual es de
implementacién obligatoria en las Instituciones de la Administracién Publica Central,
Institucional y que dependen de la Funcién Ejecutiva;

Que, mediante Acuerdo Ministerial No. MINTEL-MINTEL2022-0031 de 2 de
noviembre de 2022 se emitié la Politica para la Transformacién Digital del Ecuador
2022-2025, con el objetivo de “establecer los lineamientos para fomentar la
Transformacion Digital del Ecuador, considerando la investigacion, desarrollo e
innovacion sobre infraestructuras y capacidades digitales, asi como la digitalizacion de
las empresas y servicios ptiblicos, fomentando el uso de tecnologias emergentes, gestion
de datos, seguridad de la informacion e interoperabilidad hacia todos los sectores
sociales del pais, considerando el desarrollo de un entorno normativo, regulatorio e
institucional”;,

Que, de acuerdo con lo prescrito en el Acuerdo Ministerial Nro. MAATE-2023-080
que contiene la reforma al Estatuto Orgdnico del Ministerio del Ambiente, Agua y
Transiciéon Ecolégica (MAATE), una de las atribuciones y responsabilidades del
Ministro del Ambiente y Agua es: “(...) d) Emitir politicas, regulaciones y normativas
que se requieran para lograr el cumplimiento de los objetivos institucionales; ”;

Que, mediante Acuerdo Ministerial MINTEL-MINTEL-2024-0003 de 8 de febrero de
2024, publicado en el Registro Oficial Tercer Suplemento Nro. 509 del viernes 01 de
marzo de 2024, el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
expidi6 el Esquema Gubernamental de Seguridad de la Informacién -EGSI- (version
3.0), el cual es el mecanismo para implementar el Sistema de Gestion de Seguridad de la
Informacién en el Sector Publico;

Que, el Acuerdo Ministerial MINTEL-MINTEL-2024-0003 de 8 de febrero de 2024 en
su articulo 2 acuerda que: “El EGSI es de implementacion obligatoria en las entidades,
organismos e instituciones del sector publico, de conformidad con lo establecido en el
articulo 225 de la Constitucion de la Repiiblica del Ecuador y los articulos 7 literal 0), y
20 de la Ley Orgdnica para la Transformacion Digital y Audiovisual; y, ademds, es de
implementacion obligatoria para terceros que presten servicios puiblicos mediante
concesion, u otras figuras legalmente reconocidas, quienes podrdn incorporar medidas

>

adicionales de seguridad de la informacion.”;,

Que, el Acuerdo Ministerial MINTEL-MINTEL-2024-0003 en su articulo 5 acuerda
que: “Es responsabilidad de la mdxima autoridad de cada institucion, en la
implementacion del Esquema Gubernamental de Seguridad de la Informacion,
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conformarla estructura de seguridad de la informacion institucional, con personal
formado y experiencia en gestion de seguridad de la informacion, asi como asignar los
recursos necesarios.”;

Que, el Acuerdo Ministerial MINTEL-MINTEL-2024-0003 en su articulo 6 acuerda
que: “La mdxima autoridad designard al interior de la Institucion, un Comité de
Seguridad de la Informacion (CSI), que estard integrado por los responsables de las
siguientes dreas o quienes hagan sus veces: Planificacion quien lo presidird, Talento
Humano, Administrativa, Comunicacion Social, Tecnologias de la Informacion, Juridica
v el Delegado de proteccion de datos.

El Oficial de Seguridad de la Informacion asistird a las reuniones del comité de
seguridad de la informacion con voz, pero sin voto.

Los representantes de los procesos Agregadores de Valor asistirdn a las reuniones del
comité, cuando se trate informacion propia de su gestion.(...)”;

Que, ¢l Acuerdo Ministerial MINTEL-MINTEL-2024-0003 en su articulo 8 acuerda
que: “La mdxima autoridad designard al interior de su Institucion a un funcionario como
Oficial de Seguridad de la Informacion (OSI) y cuya designacion deberd ser comunicada
inmediatamente a la Subsecretaria de Gobierno Electronico y Registro Civil del
MINTEL, a través de las herramientas que para el efecto se utilicen. El Oficial de
Seguridad de la Informacion debe tener formacion o especializado y con experiencia de
al menos 2 aiios en dreas de seguridad de la informacion, ciberseguridad, funcionario de
carrera (de preferencia del nivel jerdrquico superior), podrd ser el responsable del drea
de Seguridad de la Informacion (en el caso de existir) y dicha drea no debe pertenecer a
las dreas de procesos, riesgos, administrativo, financiero y tecnologias de la
informacion.”;

Que, el Acuerdo Ministerial MINTEL-MINTEL-2024-0003 en su articulo 10 acuerda
que: “Durante el proceso de implementacion del EGSI, las instituciones reportardn al
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, el avance de la
implementacion mediante las herramientas que se implemente para el efecto, la
veracidad de dicho reporte serd de responsabilidad de la institucion, para lo cual se
suscribird una declaracion de responsabilidad.”;

Que, mediante informe técnico de fecha 24 de julio de 2024, elaborado por el Ing.
Richard Zarate, Oficial de seguridad de la informacién y aprobado por Franklin
Pefiaranda Coordinador General de Planificacion y Gestion Estratégica, se concluye: “Es
responsabilidad de la mdxima autoridad de cada institucion, en la implementacion del
Esquema Gubernamental de Seguridad de la Informacion, conformar la estructura de
seguridad de la informacion institucional, con personal formado y experiencia en gestion
de seguridad de la informacion. Por los argumentos fdcticos y de derecho esgrimidos en
el presente informe, se recomienda a la Mdxima Autoridad del Ministerio del Ambiente,
Agua y Transicion Ecologica la expedicion del Acuerdo Ministerial que regula la
conformacion, funciones, atribuciones y funcionamiento del Comité de Seguridad de la
Informacion del Ministerio, en conformidad con lo establecido en el Acuerdo Ministerial
MINTEL-MINTEL-2024-0003. Este acuerdo ademds contendrd la derogacion del
Acuerdo Ministerial Nro. MAAE-2020-038 de fecha 9 de noviembre de 2020 que se
encontraba normando la conformacion del Comité de Seguridad de la Informacion con la
anterior normativa.”
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Que, Mediante Memorando Nro. MAATE-CGPGE-2024-0708-M del 25 de julio de
2024, la Coordinacién General de Planificacion y Gestion Estratégica, solicita a la
Coordinacién General de Asesorfa Juridica la revisién del borrador del Acuerdo
Ministerial para la conformacién del nuevo Comité de seguridad de la Informacién del
Ministerio del Ambiente, Agua y Transicion Ecolégica;

Que, mediante memorando No. MAATE -CGAJ-2024-1195-M suscrito el 29 de julio
de 2024 la Coordinacién de Asesoria Juridica al Observar que el Presente Acuerdo
Ministerial no contraviene el ordenamiento juridico, recomienda su suscripcion.

EN EJERCICIO DE LAS ATRIBUCIONES, conferidas en el numeral 1 del articulo 154
de la Constitucién de la Reptiblica, en el Acuerdo No. MAATE-2023-080 de fecha 23 de
noviembre de 2023 y en el Acuerdo Ministerial No. MINTEL-MINTEL-2024-0003 de
fecha 8 de febrero de 2024 emitido por el Ministro de Telecomunicaciones y de la
Sociedad de la Informacion.

ACUERDO:

REGLAMENTO INTERNO DE CONFORMACION Y FUNCIONAMIENTO DEL
COMITE DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO DEL
AMBIENTE, AGUA Y TRANSICION ECOLOGICA

CAPITULO I
INTRODUCCION

Art. 1.- Del Esquema Gubernamental de Seguridad de la Informacién.- Tiene como
finalidad el preservar la confidencialidad, integridad y disponibilidad de la informacién
mediante la aplicacién de una adecuada evaluaciéon de riesgos de seguridad de la
informacién, que permite la seleccién e implementacién de controles para modificar los
riesgos identificados y proveer de servicios seguros a la ciudadania.

Art. 2.- Creacién.- Créase el Comité de Seguridad de la Informacion del Ministerio del
Ambiente, Agua y Transicién Ecoldgica, que tendrd como finalidad de garantizar y
facilitar la implementacién de las iniciativas de seguridad de la informacién en la
institucidn; y ser el responsable del control y seguimiento en su aplicacién.

CAPITULO II
DEL COMITE DE SEGURIDAD DE LA INFORMACION

Art. 3.- Objeto.- El presente instrumento regula la conformacién, funciones, atribuciones
y funcionamiento del Comité de Seguridad de la Informacién del Ministerio del
Ambiente, Agua y Transicién Ecoldgica.

Art. 4.- Ambito.- Se sujetaran a las disposiciones contenidas en el presente instrumento,
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todas las unidades del Ministerio del Ambiente, Agua y Transicién Ecolégica.

Art. 5.- Principios.- El Comité de Seguridad de la Informacién del Ministerio del
Ambiente, Agua y Transicion Ecoldgica se regird por los principios detallados en el
articulo 227 de la Constitucion de la Repiiblica del Ecuador.

Art. 6.- Definiciones.- Para efectos de la aplicacién del presente instrumento, se
consideraran las definiciones, que constan detalladas en el Acuerdo Ministerial No.
MINTEL-MINTEL-2024-0003 de fecha 8 de febrero de 2024 y las que determine el ente
rector en materia de Seguridad de la Informacion.

CAPITULO III
CONFORMACION Y ESTRUCTURA DEL COMITE DE SEGURIDAD DE LA
INFORMA CION DEL MINISTERIO DEL AMBIENTE, AGUA Y TRANSICION
ECOLOGICA

Art. 7.- Conformacién del Comité.- El Comité de Seguridad de la Informacién del
Ministerio del Ambiente, Agua y Transicién Ecolégica estard integrado, segin el
siguiente detalle:

1. Coordinador General de Planificacion y Gestiéon Estratégica o su delegado
permanente, quien actuard en calidad de Presidente;

2. Director de Talento Humano o su delegado permanente, quien actuard en calidad de
Vicepresidente;

3. Director Administrativo o su delegado permanente, quien actuard en calidad de

Secretario;

Director de Comunicacion Social o su delegado permanente;

Director de Tecnologia de Informacién y Comunicacién o su delegado permanente;

Coordinador General de Asesoria Juridica o su delegado permanente;

Delegado de proteccién de datos.

Nk

Los representantes de los procesos Agregadores de Valor asistirdn a las reuniones del
Comité, cuando se trate informacién propia de su gestion.

El Comité de Seguridad de la Informacién, podrd convocar para asesoramiento a
autoridades o sus delegados de la institucidén y/o de otras entidades del Estado, segin
considere pertinente; de acuerdo a los puntos del orden del dia de cada sesién.

Art. 8.- Funciones.- El Comité de Seguridad de la Informacién del Ministerio del
Ambiente, Agua y Transicidon Ecoldgica tendrd las siguientes responsabilidades:

1. Establecer los objetivos de la seguridad de la informacion, alineados a los objetivos
institucionales.

2. Gestionar la implementacién, control y seguimiento de las iniciativas relacionadas a
seguridad de la informacion.

3. Gestionar la aprobacion de la politica de seguridad de la informacién institucional,
por parte de la méxima autoridad de la Institucién.

4. Aprobar las politicas especificas internas de seguridad de la informacién, que
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deberdn ser puestas en conocimiento de la mixima autoridad.

Realizar el seguimiento del comportamiento de los riesgos que afectan a los activos
y recursos de informacién frente a las amenazas identificadas.

Conocer y supervisar la investigacién y monitoreo de los incidentes relativos a la
seguridad de la informacién, con nivel de impacto alto de acuerdo a la categorizacion
interna de incidentes.

. Coordinar la implementacion de controles especificos de seguridad de la

informacion para los sistemas o servicios, con base al EGSI.

Promover la difusion de la seguridad de la informacién dentro de la institucion.
Coordinar el proceso de gestion de la continuidad de la operacién de los servicios y
sistemas de informacién de la institucién frente a incidentes de seguridad de la
informacion.

El comité debera reunirse ordinariamente de forma bimestral y extraordinariamente
en cualquier momento previa convocatoria.

Informar semestralmente a la mdxima autoridad los avances de la implementacion y
mejora continua del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

Art. 9.- Atribuciones y obligaciones de la o el Presidente del Comité.- Tendrd las
siguientes atribuciones y obligaciones:

M.

N

Representar oficialmente al Comité.

Conducir y presidir las sesiones ordinarias y extraordinarias del Comité.
Velar por el cumplimiento de las funciones del Comité.

Convocar, directamente o a través del Secretario, a las reuniones del Comité.

Definir con su voto las decisiones en las que hubiere empate en las votaciones de los
miembros del Comité.

Preparar y enviar las comunicaciones que se dirijan a otras entidades.

. Las demds conferidas por la normativa vigente.

Art. 10.- Atribuciones y obligaciones de la o el Vicepresidente del Comité.- Tendr4 las
siguientes atribuciones y obligaciones:

1.
2.

4,

Reemplazar al Presidente del Comité en caso de su ausencia.

Seguimiento a los entregables establecidos para el Esquema Gubernamental de
Seguridad de la Informacién.

Solicitar a las distintas unidades del MAATE la informacion requerida para la
adecuada gestion del Comité.

Las demds conferidas por la normativa vigente.

Art. 11.- Atribuciones y obligaciones de la o el Secretario del Comité.- Tendrd las
siguientes atribuciones y obligaciones:

1.

Verificar el quérum, asi como recibir y proclamar las votaciones, a peticién del
Presidente;

Llevar el registro de asistencia de las sesiones del Comité.

Elaborar las actas de las sesiones y mantenerlas debidamente suscritas y foliadas en
orden cronoldgico.

Suscribir las resoluciones y las actas del Comité, previa aprobaciéon de sus
miembros.
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5. Remitir las convocatorias a sesiones del Comité, orden del dia y demds
documentacidn, segun lo dispuesto por el Presidente.

6. Presentar a consideracion del Presidente del Comité, el temario para la formulacién
del orden del dia de las sesiones ordinarias y extraordinarias.

7. Presentar para conocimiento y aportes de los integrantes del Comité, informes sobre
la gestion del Comité, en los que ademds hard constar el avance y cumplimiento de las
resoluciones aprobadas por el Comité.

8. Conferir copias simples de los documentos del Comité, previa solicitud escrita de la
parte interesada y autorizacién en acta de los miembros del Comité.

9. Llevar el archivo de las actas, resoluciones y demds documentos concernientes al
Comité.

10. Las demds que se deriven de la naturaleza de su cargo y de aquellas asignadas por el
Comité de Seguridad de la Informacion.

Art. 12.- Atribuciones y Obligaciones de los Miembros del Comité.- Son atribuciones y
obligaciones de los Miembros del Comité de Seguridad de la Informacion:

1. Colaborar en la planificacion y gestion del Comité, de conformidad con la normativa
vigente, politicas, y directrices que se establezca en el Comité.

2. Asistir a las reuniones ordinarias y extraordinarias.

Participar con voz y voto en las decisiones del Comité.

4. Las demds atribuciones y obligaciones que se decidieren en el Comité.

e

CAPITULO IV
DEL OFICIAL DE SEGURIDAD DE LA INFORMA CION (OSI)

Art. 13.- Designacion.- La maxima autoridad designara al interior de su Institucién a un
funcionario como Oficial de Seguridad de la Informacién (OSI) y cuya designacion
debera ser comunicada inmediatamente a la Subsecretaria de Gobierno Electrénico y
Registro Civil del MINTEL, a través de las herramientas que para el efecto se utilicen.

El Oficial de Seguridad de la Informacién debe tener formacién o especializado y con
experiencia de al menos 2 afios en areas de seguridad de la informacidn, ciberseguridad,
podra ser el responsable del area de Seguridad de la Informacién (en el caso de existir) y
dicha 4rea no debe pertenecer a las dreas de procesos, riesgos, administrativo, financiero
y tecnologias de la informacién.

Art. 14.- De las atribuciones y obligaciones de la o el Oficial de Seguridad de la
Informacién OSI.- Tendr4 las siguientes atribuciones y obligaciones:

1. Identificar y conocer la estructura organizacional de la institucién.

2. Identificar las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacién del EGSIL.

3. Implementar y actualizar el Esquema Gubernamental de Seguridad de la
Informacién EGSI en su institucion.

4. Elaborar y coordinar con las dreas respectivas las propuestas para la elaboracién de
la documentacién esencial del Esquema Gubernamental de Seguridad de la
Informacién (EGSI).
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Elaborar, asesorar y coordinar con los funcionarios, la ejecucién del Estudio de
Gestion de Riesgos de Seguridad de la Informacion en las diferentes dreas.

Elaborar y coordinar el Plan de concienciacién en Seguridad de la Informacién
basado en el Esquema Gubernamental de Seguridad de la Informacién (EGSI), con las
dreas involucradas que intervienen y en coordinacién con el drea de comunicacién
institucional.

Fomentar la cultura de seguridad de la informacién en la institucion, en coordinacién
con las dreas respectivas.

Elaborar el plan de seguimiento y control de la implementacion de las medidas de
mejora o acciones correctivas, y coordinar su ejecucion con las dreas responsables.
Coordinar la elaboracién de un Plan de Recuperacién de Desastres (DRP), con el
drea de TI y las dreas clave involucradas, para garantizar la continuidad de las
operaciones institucionales ante una interrupcion.

Elaborar el procedimiento o plan de respuesta para el manejo de los incidentes de
seguridad de la informacién presentados al interior de la institucién.

Coordinar la gestién de incidentes de seguridad de la informacién con nivel de
impacto alto y que no pudieran ser resueltos en la institucion, a través del Centro de
Respuestas a Incidentes Informdticos (CSIRT) sectorial y/o nacional.

Coordinar la realizacién periddica de revisiones internas al Esquema Gubernamental
de Seguridad de la Informacién — (EGSI), asi como, dar seguimiento en corto plazo a las
recomendaciones que hayan resultado de cada revision.

Mantener toda la documentacién generada durante la implementacién, seguimiento y
mejora continua del EGSI, debidamente organizada y consolidada, tanto politicas,
controles, registros y otros.

Coordinar con las diferentes dreas que forman parte de la implementacion del
Esquema Gubernamental de Seguridad de la Informacidn, la verificacidon, monitoreo y el
control del cumplimiento de las normas, procedimientos politicas y controles de
seguridad institucionales establecidos de acuerdo a las responsabilidades de cada drea.
Informar al Comité de Seguridad de la Informacién, el avance de la implementacién
del Esquema Gubernamental de Seguridad de la Informacién y mejora continua (EGSI),
asf como las alertas que impidan su implementacion.

Previa la terminacién de sus funciones el Oficial de Seguridad de la informacién
realizard la entrega recepcion de la documentacién generada al nuevo Oficial de
Seguridad de la informacién, y de la transferencia de conocimientos propios de la
institucién adquiridos durante su gestion, en caso de ausencia, al Comité de Seguridad de
la Informacién; procedimiento que serd constatado por la unidad de talento humano,
previo el cambio y/o salida del oficial de seguridad de la informacién.

Administrar y mantener el EGSI mediante la definicién de estrategias politicas
normas y controles de seguridad, siendo responsable del cumplimiento el propietario de la
informacién del proceso.

Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion.

Previa la terminacién de sus funciones el Oficial de Seguridad realizara el Informe de Fin
de Gestion anexando la transferencia de la documentacién que deberd ser entregada en
sesion extraordinaria ante el Comité, al nuevo Oficial de Seguridad.
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CAPITULO V
DE LAS SESIONES

Art. 15.- Sesiones Ordinarias.- El1 Comité tendrd una sesion ordinaria cada dos meses,
misma que serd convocada oficialmente por el Presidente directamente o a través del
Secretario del Comité y comunicada a los miembros, con el término de al menos tres dias
previos a la fecha de la sesion. Los miembros y/o delegados del Comité deben acusar
recibo de la convocatoria y confirmar su participacion al Secretario del mismo, o
formalizar a su delegado.

Art. 16.- Sesiones Extraordinarias.- El Comité podrd sesionar de manera extraordinaria
por pedido del Presidente o a solicitud escrita de al menos dos de sus miembros al
Presidente del Comité, debiendo convocarse por el Presidente directamente o través del
Secretario del Comité, con el término de al menos dos dias previos a la fecha propuesta
para la sesién. La peticién deberd incluir la definiciéon de los puntos especificos a ser
tratados en dicha reunién y los insumos necesarios.

Art. 17.- De las convocatorias.- El Presidente directamente o a través del Secretario del
Comité realizara las convocatorias de manera formal a cada miembro, con una antelacion
de al menos 3 (tres) dias término para las reuniones ordinarias y de 2 (dos) dias término
para las reuniones, sefialando el orden del dia aprobado por el Presidente, la fecha, la hora
y el lugar donde se efectuard la sesion; y enviando la documentacién de los asuntos a
tratarse.

El orden del dia aprobado por el Presidente podra ser modificado al inicio de la sesién por
solicitud de cualquiera de sus miembros y con el voto favorable de la mayoria de los
presentes.

Las sesiones podran realizarse a través de medios electrénicos.

Art. 18.- Quérum.- El quérum para las sesiones se establecera con la asistencia de por lo
menos la mitad mas uno de los miembros del Comité, siempre y cuando se cuente con la
presencia del Presidente o Vicepresidente y Secretario.

El quérum para instalar una sesién se constituird con la presencia fisica o a través del
sistema de videoconferencia. La asistencia de sus integrantes serd obligatoria.

Art. 19.- Votacion.- Una vez concluido el debate de cada uno de los puntos del orden del
dia, el Presidente o Vicepresidente dispondra al secretario tomar en consideracion la
votacién correspondiente.

Las resoluciones del comité se adoptaran por mayoria simple (mitad mas uno) de los
miembros asistentes a la sesién, en caso de empate, el Presidente tendra voto dirimente.

Art. 20.- Conflicto de Interés.- El Presidente podra solicitar la participacion de cualquiera
de sus miembros o la no consideracién del voto de cualquiera de ellos, en caso de que en
uno o varios de los asuntos a tratarse pudiera existir conflicto de interés.

Asi mismo, los miembros tienen la obligacién de excusarse por escrito de participar en el
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tratamiento o voto de uno o varios temas en los que pueda considerar que existe conflicto
de interés.

En caso de que el Presidente se excuse, asumird la presidencia para el tratamiento de ese
o esos temas el Vicepresidente del Comité.

Una vez tratado y discutido el tema previsto en el orden del dia, dispondrd al Secretario
tomar la votacién correspondiente.

CAPITULO VI
DE LAS DECISIONES

Art. 21.- Decisiones.- Se procurard que las decisiones del Pleno se las adopte por
consenso. De no existir consenso se lo hard con la aprobacién de la mayoria de los
miembros presentes en la reunién. El Presidente del Comité tendrd voto dirimente.

Toda decision adoptada sera ejecutable y vinculante para todos los miembros del Comité
desde el momento de su aceptacion en el Pleno del Comité. Al final de cada reunién los
miembros del Comité presentes firmaran el registro de los compromisos adquiridos, el
cual constard en el acta de la sesidn.

Art. 22.- Actas.- El documento que validara las decisiones y compromisos adquiridos por
el Pleno del Comité serdn las actas del Comité que contendran al menos: el nimero del
acta, el lugar, la fecha, la hora, los nombres de los miembros presentes, los puntos
tratados, el registro de compromisos adquiridos.

El secretario generard un archivo en el que reposen las actas, las cuales deberdn observar
las disposiciones contenidas en el Cédigo Organico Administrativo.

El secretario elaborara el acta en un término de 5 (cinco) dias posteriores a la reunion.
Los miembros del comité podran presentar observaciones a las actas de sesiones; en cuyo
caso, estos informardn al secretario por el mismo medio que fueron notificados, en un
término no mayor de 3 (tres) dias a partir de la fecha de su recepcion. El secretario
dispondra del término de 2 (dos) dias para la incorporacién de las observaciones
recibidas, y serdn distribuidas nuevamente para conocimiento y aceptaciéon de los
miembros. De no recibirse observaciones en los términos sefialados, el acta se entendera
aprobada.

Las actas de las sesiones seran identificadas mediante numeracién consecutiva,
contendran el nimero de sesién y hardn mencién expresa de su caricter ordinario y
extraordinario.

En caso de suspension de la sesion, se hard constar la hora de suspension, la fecha y hora
de reinstalacion, y los nombres de los miembros presentes, conservando el mismo niimero
del acta hasta su clausura.
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DISPOSICIONES GENERALES

PRIMERA.- En todo lo no contemplado en el presente instrumento, el Comité de
Seguridad de la Informacion del Ministerio del Ambiente, Agua y Transicion Ecolégica
se sujetard a lo dispuesto en el Acuerdo Ministerial No. MINTEL-MINTEL-2024-0003
de fecha 8 de febrero de 2024 emitido por el Ministro de Telecomunicaciones y de la
Sociedad de la Informacién y demds disposiciones conexas emitidas por la autoridad
competente.

DISPOSICION DEROGATORIA

UNICA.- Derdguese el Acuerdo Ministerial Nro. MAAE-2020-038 de fecha 9 de
noviembre de 2020 publicado en el Registro Oficial Nro. 455 de 19 de mayo de 2021.

DISPOSICIONES FINALES

PRIMERA.- De la publicacién en el Registro Oficial, encirguese a la Coordinacién
General Administrativa Financiera a través de la unidad correspondiente.

SEGUNDA .- De la comunicacién y publicaciéon en la pigina web encarguese a la
Direccién de Comunicacion Social.

TERCERA.- El presente Acuerdo entrard en vigencia a partir de su expedicion, sin
perjuicio de su publicacion en el Registro Oficial.

Dado en Quito, D.M. , a los 02 dia(s) del mes de Agosto de dos mil veinticuatro.
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